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D ig it al l ma g e
s c ra mbl i ng

朴

D IN e w e i( T 玮 )
` ,

YA N w e i q i (间伟齐 )
` ’ ` a n d Ql D o n罗u

(齐东旭 )
` , 2

1
.

C A D U 场 ar t o w
,

nI s t i t u t e o f C o m Pu t i n g T e e h no l o gy
,

Ch in e s e

2
.

C A D R e s e a or h C e n t e r ,

N o rt h C hi n a Uin v e rs i ty o f T e e h n o l o gy
,

A e a d e

哪 Of Se i e n e e s

B e ij i n g l X() 04 1
,

C hi

B e
ij i n g 100 0 80

,

C hi n a

n a

R e e e i v e d S e p t e mb
e r 18

,

2 0 0 0 : er v i s e d N o v e

lnb
e r l

,

2 0X()

A b str ac t hT
e pu

卿
s e Of d iig t al im鳍 e s e ar lnb li n g 15 t o t

脚osf rm
a

ig
v e n di g i t日 i m a g e i n t o a ar t h e r s e ar m ble d

o ne 50 as ot m a ke it id icff ult ofr
o the r p e o p le ot if n d out ht e

tru
e

me ian gn of ht e cs r a m l通de im age
.

hT is p aP e r e

~
,
uP

杭 th a c e rt 苗n
nu lnb

e r o f a

即 or a e h e s t o s e

amr bli飞 d ig i tal im a g e s ,

hw i e h
, w h e n t h u s por e e s s e d

, e a
nn

o t b e er e o n s

utr
e t e d

in a e o

nun
o n w盯

.

A s a er s u l t
, t h e o ir ig

n al im叱 e 15 e n e叮 tP e d an d p or t e e t e d
.

: 山gl 回 i lna ge sc
r a nl b lin g

,

cr yP ot g r a p hy
, s

职are
,

脚 y e
记

e ,

e o n w a y
, 5 9曰口 e

.

D i g it a l i m a g e s e ar m b l in g e an b e u s e d i n b o t h p er
一

p or e e s s in g a n d p o s t
一

p or e e s s i n g o f d i g i t a l im a g e

h id i n g
, a s w e l l a s i n d iig ta l i m鳍e e n e w p ti o n

.

I t s m a i n uP 甲
o s e 15 t o m ak e a g iv e n im a g e 5 0 s e ar m

-

b l e d t h a t n o o n e 15 ab l e to if n d o u t t h e tm e m e a n i n g o f t h e im a g e b y u s i n g h u m a n v i s u a l s y s te m

( H v S )
o r e o m p u t e r s y s te m

.

hT i s t e e h n o l o群 e a n b e im p l e m e n t e d i n a s p a t i a l d o m a i n (
s u e h a s th e

e o l o r d o

ma i n o r p o s i ti o n d o m a i n )
, o r i n a

fer q u e n e y d o m a i n o f a g i v e n di g i tal im a g e
.

Co m p aer d w it h ht e o
bj

e e t o f e叮 P to g ar p h y
, a d i g it a l i m路e e o n ta i n s a l毗

e r a m o u n t o f d a t a
, o r i n

o山e r
wo 记

s ,

i t n e e d s a za ser
r s p a e e fo r p l a i n t e x ts a n d e i p h e r t e x ts [ 1

一 7 ]
.

仆
e m o s t im p o rt an t th i n g 15

th a t th e s e -lf e o

err l a t io n o f th e d i g i t a l im路 e 15 er p er s e n t e d in wt o d ir e e t i o n s p e甲 e n d ie u lar to e a e h o ht
一

,

e r ,
w h i l e th e s e l -f e o

err l a ti o n o f a t e x t
, s u e h a s o n e 一

d im e n s io n a l s i g n al s e q u e n e e ,

15 ar t h e r d i iff e u lt to

b e o b t a i n e d
.

W iht ht e s e

wot fe a t u r e s o f ht e d i g ialt im a g e i n m i n d
,

at at e k e sr n l a y ytr ot if n d a if x e d

fer q u e n e y of e a e h p i x e l
,

b u t
, s i n e e d i ffe er n t im a g e s h va e d iffe er n t h i s to 『 a m s ,

i t w il l b e v e巧 d iiff e u l t

fo r ht e m t o if n d i t o u t
.

hT
e n h o w e a n

we
e s tab l i s h a m a p o f c o n v e r s i o n b e tw e e n ht e o ir g i n a l im昭 e a n d

d is即i s e d o n e ?

In R e f
.

[ 4〕
, a b五e f i n t or d u e t io n

wa
s m a d e t o s o m e o f th e e x is t i n g e刁p t o gr a p h i e m e e h a n i s m s o f

竹 an a l o g im a g e s ,

i n e l u d i n g ar n d o m or w i n v e sr e s e ar lbn l in g
,

or w s h ift i n g s e ar m b l in g
,

or w s u b s t i t u
-

ti o n s e ar lbn l in g
,

or w e y e l e s e

amr b l i n g
,

or w e o m p o n e n t e or p p i n g s e r a

mb l in g
,

P ix e l s e ar m b l in g a n d 5 0

o n
.

S ham i r
, a e巧p t o gr ap h i e e x P e rt

,

p or P o s e d a s e ar lbn l in g te e h n iq u e b a s e d o n s p a e e if l li n g

e u vr e s [8 ]
.

In a d d i t io n , s o m e
wo 政 h a s b e e n d o n e o n 山e s e e u r i ty o f 竹

5 1邵 a l s [9
一 11 ]

.

I n t h e fo l l o w i n g

s e e ti o n s ,
w e w i l l i n tor d u e e s o m e d i g i t a l im a g e s e ar m b l i n g t e e h n i q u e s ,

hw i e h e an b e a p p l i e d a l t e rn a te
-

l y
.

U s i n g d iffe er n t p ar a m e t e sr a n d p s e u d o ar n d o m fa e t o r s ,
w e e a n o b ta i n d is t i n e t iv e er s u l t s

, a n d
,

i f

w e u s e th e m e or s s w i s e ,

we w i l l im Por v e t h e s e e u ir t y o f d i g i t a l im a g e s
.

,
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习

e e t s u p侧〕 rt e d by t h e N a t i o n a l N a t u ar l S e i e n e e or u n d at i o n o f e h i n a
( arG

n d N o
.

69 8 7 3 00 1 )
a n d

“

盯3
”

Porj
e e t ( Garn d

N o
.

G 19 98 0 30 6 0 8 )
.

关 关 C o

能
s p o

dn i n g a u t h o r ; E
一

m a i l : y a

wn
e i qi @ 26 3

.

n e t



势 No
.

6 D G I Ne t a l
.

: D IG T IAL I MA G E C SRA MB J IG N4 55

1 D ig i饭 l恤a g e s e r

am b l ing b a s e d o n m
a
gl e s qu a r e

Ma g ie s qu a re 15 a n o ld m a t h e m a t ie al p ro b le m
,

w h o s e m e n t i o n e an b e fo u n d i n s o m e

b o o k s
.

Be e au s e o f i t s s p l e n d id p or p e rt ie s a n d fa n t a s t i e s tm
e ut er i t h a s a t tr a e t e d th e a t te n t io n

m e or u s s e h o l a sr [ 1 1
,

12 〕
.

a n e i e n t

o f n u -

1
.

1 S t a n d a r d m a g ie s q u ar e

hT
e s t an d a r d m a g i e s q u a re 15 an n o r d e r m a t ir x w iht n a tu ral

n u

lnb
e rs l

n Z a s it s e l e
-

lll e ll t s

nn
,二内̀

…
aa

1222
aa

粤

A 二

已 n Z O 几 n

hw i e h s a t i s if e s th e fo l lo w i n g e q u a t io n s :

习
a 。 二 e

( `
二 1

,

2
,

…
, n

)
j 二 l

艺
a 。 二 。

(j
= 1

,

2
,

…

艺
a , , 二 “

习
a 。 = C

( l )
j + l 二 n + l

色 hw
e er C =

n Z
(

n Z + 1 )

2

hT
e m atr ix A 15 er fe err d t o a s ht e s ta n d a r d m昭 i e s q u a er

.

1
.

2 D i g i t a l i m昭 e s e r a m b l i n g b a s e d o n m昭 i e s q u ar e

忱 t th e n th
一 o dr e r m a tr ix o f a g iv e n d i g i tal im a g e b e d e n o te d b y B

.

F o r a if x e d n t h
一 。记 e r

am g i e

s q u

aer A
,

we
e o n s tm

e t a m a P b e wt e e n B a n d A
.

hT
e n w e e s t ab l i sh a s e q u e n e e o f o p e

art i o n s i n A :

me ve e l e m e n t 1 ot th e P o s i t io n o f e l e m e n t Z
,

m o v e e l e m e n t 2 ot th e P o s i t i o n o f e l e m e n t 3
,

ge n e

alr l y
,

e l e m e n t m 任 { l
,

2 …
, n Z 一 l } t 。 ht e p o s i t i o n 。 f e l e m e n t m + l

,

an d e l e m e n t m = 。 Z ot 山e p o s i t io n

o f e l e m e n t 1
.

ftA
e r t h i s k i n d o f m o v i n g

,
th e m a g i e s q u a er A e h a n g e s to a m a tir x A l ,

d e n o et d by A l

=

EA
,

hw
e er E 15 a n o p e ar ot r ; fo r A I ,

we
e a n o b t a i n A Z =

EA
1 b y er p e a ti n g ht e a b o ve p or c e d u er

,

an d ht e n , s i m i lar i yt
,

A 3 二

EA
Z ,

A 4 =

EA
3 , e t e

.

hT i s 15 e al l e d a s e q u e n e e o f s e r a 比山li n g tr an s fo mar
-

ti o n
.

A s a er s u l t
,

w e w il l h a v e A
。 , 二 A aft

e r n Z s t e p s o f i t e r a t i o n
.

oF
r a d i g i t a l i m a g e m a tr i x B

,
t ak i n g i n to ac

e o u n t ht e e o rr e s p o n d e n e e of e l e me
n ts b e wt e e n B a n d

A
,

we m o v e e le me
n t s ( g r a y

一 s e a l e v a fu e s o f e a e h p i x e l )
o f B ot e o

err
s p o n d i n g p o s it i o n t o o b t a i n a n e w

誉 d iis alt

B 。 二

im a g e m a tr i x B , ,

d e n o t e d b y B l =

BE
,

hw i l e tr an s fo mr in g A ot A 1
.

S i m i l a r l y
,

w e e an h va e

E 爪 B
.

I t h a s b e e n p or v e n t h a t ht e e y e l e o f t h i s k i n d o f d ig i t al i m a罗 s e

amr b l i n g 15
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T =
( 2 )

Th 乓 e x p e r im e n t a l re s u l t o f im a g e s e r a

lnb l i n g b a s e d

n 2
.

o n m a g i e s q u a re 15 s h o

wn i n F igu re 1
.

Fi g
.

1 D igi t al im a g e s e ra m b l i n g b a s e d o n m a g 】c s

叫are
.

(
a

) o ri gi n al im a g e ; ( b 一 e

)

th e i t e rat
e d re s ul t s aft

e r l 一 4 s t e p i t e ra t i o n ,

er s p e e t i v e ly
.

2 D ig i t a l 加 a g e s c ar m b l ing b a s e d o n G r a y e o
ds t r a ns fo mr

a t i o n

G r a y e o d e 15 a n in t e群 a l m a p p i n g
, a n d rG 盯

e o d e t r a n s fo mr
a ti o n 15 a k i n d o f b i n a叮 er p er s e n t a

-

t i o n o f d ig i t al d a t a
,

th is s e e ti o n ,
w e w i l l

w h i e h e a n b e u s e d fo r c o

err
c ti o n a n d v e r i if e a t io n o f b i n娜 d a t a [ 1 2

,

13 ]
.

In

g i v e th e d e if n it i o n o f G r a y

to g e n e

ral i z e i t
, a n d if n a ll y

,

h o w to U S e

e o d e

atr
n s fo mr

a ti o n i n m a
itr

x fo mr
a t

, a n d d i s e u s s h o w

e o d e t ar n s fo mr
a ti o n to s e r a m b l e d i g i t a l i m a g e

.

2
.

1 o n e o d e t ar n s fo mr
a t io n

F o r

n : n 。
)

: ,

a n y g i v e n n o n 一 n e g a t iv e i n te g e r n ,

i t s b i n a巧 fo mr
a t e an b e

iwr
t t e n a s 几 =

(
n , n , -

w h e er n] 任 {o
,

l }
.

orF m s u e h a d d i ti o n s : 0 0 1 = 1 0 0 = l
,

0 0 0 = 1 0 1 = o
,

th e

l

fo l
-

l o w i n g t r a n s fo mr
a t i o n 15 g i v e n :

g] = nj
+ 1 e nj ; j 二 o

,

1
,

…
,

p
,

g 二

hT
u s w e h a v e g = G (

n
)

.

W e e al l G th e G r a y t r a n s fo mr
a t i o n ,

T a l〕 l e l
,

w e l is t ht e er s u l t s o f Gvar
tar n s fo mr

a t i o n w i t h r e s p e e t

aT b l e 1 G r a y t ar n s fo mr er s u l t s

(肠
一 1… g , 。 。

)
2

·

a n d 9 th e r e la t iv e G r a y e o d e o f n
.

In

t o th e o dr e r s o f o ~ 1 5
.

o dr e r Of Pi x e l n

T r a n s fo n l l at io n

0 1 2 3 4 5 6 7 R 9 10 1 1 1 7 1飞 1乙 1气U 1 2 3 4 5 6 7 8 9 10 1 1 12 13 14 15

一一一
~

一一
目

一~
`

一
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一
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-

一
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一一
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一一10 0 10 1
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1 10

10 1 :蕊
10 0 0
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l 2

10 0 1
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10 10

1 1 11

l 5
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1 1 10

l 4

1 10 0

10 10

l 0
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10 1 1

1 l
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G r a y t r a n s fo rm
a t io n h a s a h i e r

arc h y of fi n e s

tra
t ifi e a t i o n ,

ht u s a s s u m in g a s t ur e tu er o f s e i-r s i m i
-

l iar
t ie s

.

nI fa e t
,

G ar y atr
n s fo mar

t io n e an b e e x P er s s e d i n t h e fo l lo w i n g m a
itr

x fo mr
a t

.

T h e o r e幻。 1
f 12一 、

1 1 二 1 1 == l
,

I Z K = l
二

1
.

hT
e n

戈 I : K一 `

)

f ` 2一 、
I , ` “

}
_

卜 k = l
,

2
,

…

又1 Z K一 ,

)

hw eer m a
itr

x I Z K

an d 1 Z K

aer bl o e k d i鳍 o n al m a tr lx an d an it
一

d iag o n a l ma
tir x ,

er s P e e t iv e l y
,

an d

竺 s u b
一

b l o e k m a tir x I Z K a n d 1 2 ` e a n b e d iv id e d i n ot a h alf
o
ln

e r d ia即 n al m a itr x an d a half
o dr e r

d ia即 n a l m iatr
x

.

iF四 er Z (
a
) g i v e s g = G (

n
) er p er s e n et d i n ht e er e tan 即 lar e o o记 i n a t e s s y s te m

,

an d F ig
.

th e

ma itr x
13

2 ,

hw eer
th e bl a e k s t助d s

for l
,

an d ht e

hw i t e s t a n d s

for o
, a n d ht e s o l id li n e er p er s e n t s

ht e h i e

acrr 冲
o f if n e s t r a ti if e a t io n

for m ht e m a t r i x e x P er s s i o n s o f F ig
.

(nG )个

a n d s u b d iv i s i o n s

utr
e ut er s

.

hT
e 。 u vr e i n F i g

.

2 (
e
) 15 o b t a i n e d

2 ( b )
,

an d s how
s ht e s e i-f s im il“ yt

.

田田 }}}}}}}

厂厂了了了了
、、、 户户户

、、、
卜卜

户户户户

分
( a) b( ) (

e )

iF g
.

Z eS 体 is而 l硕 yt
s

trU
c t u er of G r a y t r a n

sfo mr iat on
.

T h e o

emr
2

.

S u p p o s e ht e G r a y e o d e o f on n n e g a t iv e i n t e g e r n i s G (
n
)

, a n d l e t G O
(

n
)

G k
(

n
)

= G
O

G` 一 `
(

n
)

,

k = o
,

l
,

2
, ·

… hT
e n ,

fo r a p o s i t iv 。 i n t e罗 r n ,

Z k 一 ’ 蛋 n ` Z k 一 l

h va 。 e , `

(
。
)
二 。

.

二 几 ,

W e

r ,加 f
.

I t e an b e por v e n u s i n g th e d e if n i ti o n o f G r a y e o d e a n d er e u sr iv e

eR la ti o n
( 3 )

.

orr m 仆
e o er m 2 we k n o w 山 a t

,

fo r an y 。 。 n n e g a t i v 。 i n et g e r 。 , 。 感 2 ` 一 l
,

w 。 h va 。 ` , `

(
。

)
=

n
.

hT
u s ,

fo r a n y

fo mr
e d fo r i ts gr a y

l m a g e

le v e l
,

iw t h 脚卜
s e a l e l e v e l of Z ` ,

i f a e o n t in u o u s tar n s fo mr
a ti o n

脚
e e s s 15 p e r -

we
e an if n al ly er p or du e e th e ac e u

art
e im ag e

.

N o w w e 初 n

er s e n t e d i n ht e fo

e
xP an d G r

ay t r a n s fo mr iat on
ll ow i n g m a t r i x fo mr

s :

in t o a s e ir e s o f o ht e r t r a n s fo mar
t i o n s ,

hw i e h e
an b e er P

-

2

ù
E必 E Z K

=

{
_ ` 2 ` 一 ’

{
又E Z不

,

少

( E Z` 一 ’

、
二

}
二

}
,

k = l
,

2
,

… L4 )

戈 E Z K一 ,

)



45 8 P G E SS N R O R IN AT A S U R L CE IN E CV o
l

.

1 1

一1.

一一

ùE
一一

2F

/了leeeewel ssss、

E l

_

厂凡
K 一 ’

、
户

’

2` =

} 二 卜 FZ

戈 厂Z K 一 ,

少

尸’ “ 一 ’

} k 1
,

2 ( 5 )

F 1

“
Z K一

、
_

` 2 ` =

{
二

卜 G Z

又G Z K一 ,

)

F

…

= l ;

` 2 “ 一 ’

)
G Z K 一 ’

少

k 1
,

2 ( 6 )

曰..三

一一

ù`
一一G

o th e r t r a n s fo mr
a t i o n s e a n b e o b ta i n e d b y e o m mu

t i n g t h e p o s i ti o n o f 1 2 ` 一 ,

( E Z “ 一 , ,

F Z K 一 , ,

` Z K 一 ,

)
a n d

厂
2一 (云

2一
,

户
2一

,

云
2一 ) i。 E x p er s s i o n ,

( 3 )
一

( 6 )
.

2
.

2 D i g i ta l im a g e s e ar m b l i n g b a s e d o n Garr
e o d e tar n s fo mr

a t io n

B a s e d o n ht e a b o v e 一 m e n t io n e d G ar y t ar n s fo mr
a ti o n

im a g e s e r a m b l i n g m e th o d
,

hw ie h e a n a e t n o t o n ly o n th e

o n th e e o l o r s p a e e o r

fer q u e n e y s p a e e o f th e i m铭 e
.

F i g

m a * r ix
,

i t 15 e a s y to p r e s e n t a k in d o f d i g i t a l

p o s i t io n s p a e e o f t h e d i g i t a l im a g e ,

b u t a l s o

.

3 g iv e s t h e er s u l t s o f th e im a g e s e ar m b l i n g

u s i n g E x p er s s io n s
( 3 )

一
( 6 )

.

F ig
.

3 D ig i tal im a g e s e

amr bl i叱 b a s e d o n 罗 n e ar l i z e d Gr
a y t ar n s fo mr

a t i o n
.

(
a 一 d ) hT
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